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MFA (Multi-Factor authentication) instellen
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1. |Inleiding
Deze handleiding is bedoeld om medewerkers te ondersteunen met het configureren
van MFA voor hun gebruikersaccount.
1.1. Wanneer gebruiken?
- Inloggen op de webmail
- Inloggen op onze VDI omgeving vanuit thuis.
- Gebruik van cloud applicaties zie gebruik maken Azure AD.
- Je wachtwoord wijzigen indien je deze vergeten bent
- Account ontgrendelen indien deze vergrendeld is door teveel foutieve inlogpogingen
1.2. Wat heb je nodig?
Om MFA te kunnen instellen dien je te beschikken over een smartphone. Dit mag een
telefoon van het Laurentius zijn of een privé telefoon. Op deze telefoon moet de
“Microsoft Authenticator” app te zijn geinstalleerd. Deze app is gratis beschikbaar voor
i0S (Apple) en Android (Samsung, Motorola etc.)
1.3. Hoe lang duurt het om MFA te configureren?
Het wijzigen van je wachtwoord via de Password Reset Tool kost slechts enkele minuten.
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2. MFA instellen voor het LZR account

2.1. Inloggen op Microsoft MFA Setup pagina
Ga naar de volgende webpagina: https://aka.ms/mfasetup
Doe dit bij voorkeur vanaf een computer! Hier zal nu gevraagd worden om je
inloggegeven:s.
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Aanmelden

voornaam.achternaam@Izr.nl

Hebt u geen toegang tot het account?

Volgende

Geef je gebruikersnaam op als volgt: “voornaam.geboortenaam@lzr.nl”
Klik vervolgens op “Volgende”

Op het volgende scherm komt de vraag voor het invoeren van het wachtwoord.

ha

laurgntlus

< voornaam.geboortenaam@lzr.nl

Wachtwoord invoeren

R el aTal s

o
i

Wachtwoord vergeten

Voer het wachtwoord in en klik op “Aanmelden”

3 Datum: 14-08-2023
Versie: V2.0


https://aka.ms/mfasetup

\e

/
laurentius

2.2. Authenticatie methodes toevoegen

In de volgende stappen gaan we extra authenticatie methoden toevoegen. Het minimaal
vereiste is twee. Aangeraden wordt om gebruik te maken van de authenticator app en
als secundair SMS.

De melding verschijnt dat er meer informatie vereist is om jouw account veilig te

houden.
pe
laurentius

voomaam.geboortenaam@izr.ni

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Klik op “Volgende”
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2.3. Microsoft Authenticator-app toevoegen
In de onderstaande stap komt de vraag voor het downloaden en installeren van de “Microsoft

Authenticator-app”. Doe dit (indien je dit nog niet hebt) op je Laurentius telefoon (voorkeur) of
op je persoonlijke smartphone.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 1van 2: App

o 2

App Telefoon

Microsoft Authenticator

Download eerst de app

Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Madat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Wolgende.

Il wil een andere verificatie-app gebruiken

Ik wil e2n andere methode instellen

Klik vervolgens op “Volgende”
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Na het installeren van de app gaan we je account configureren.
Uw account veilig houden
Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

(/) 2

App Telefoon

Microsoft Authenticator

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervelgens een account toe en kies
Werk of school.

Ik wil e2n andere methode instellen

Klik op “Volgende”

”

13:50

«Zoek

Open nu op je telefoon de “Microsoft Authenticator-app

= Authentic.

Klik vervolgens op het plusje rechtsboven op het plusje

(zoals aangegeven op de screenshot) Laursntius Zickenhuis

Laurentius Ziekenhuis...

@ Visma | Raet

225 767 &

@ Zuyderland

701 475G

() P O G

Authenticator Wachtwoorden Adressen Geverifieerde...
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Vervolgens komt de vraagt welk soort account je wilt
toevoegen. Kies hier voor “Werk- of schoolaccount”

Account toevoegen

WELK SOORT ACCOUNT VOEGT U TOE?

Persoonlijk account

. Werk- of schoolaccount

R Overig (Google,
Facebook, enzovoort)

-
Werk- of schoolaccount

toevoegen

Het toevoegen van het account kan op twee manieren. Door je

nogmaals aan te melden of door een QR code scannen. In dit

. Aanmelden

geval maken we gebruik van de QR code.

Kies dus voor: “QR-code scannen” QR-code scannen
Annuleren
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Het onderstaande scherm staat inmiddels op je computer te wachten. Scan nu met de camera
van je telefoon de QR-code! LET OP!! De QR-code van deze handleiding is niet geldig. Je dient
dus je eigen QR code te gebruiken! Het scherm ziet eruit als onderstaand.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 1van 2: App

o ;

App Telefoon

Microsoft Authenticator

De QR-code scannen

GebrLﬁk de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft

Authenticator-app verbonden met uw account.

Madat u de QR-code hebt gescand, kiest u Velgende,

‘ Kan de afbeelding niet worden gescand?

Ik wil e2n andere methode instellen

Het scannen van de QR-code ziet eruit zoals hier rechts o=
-code scannen

weergegeven.

Uw accountprovider geeft een QR-
code weer
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2.4. Microsoft Authenticator-app testen

Na het scannen van de QR-code is je account succesvol gekoppeld aan de authenticator app.
De vervolgstap is het controleren van de authenticatie methode.

De webpagina gaat een melding sturen naar je telefoon. In deze stap zul je het getoonde getal
moeten invoeren in de authenticator-app. Je krijgt hier een melding van.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 1van 2: App

o ;

App Telefoon

Microsoft Authenticator

Laten we dit eens uitproberen
v

Keur de melding goed die we naar uw app sturen, door het nummer in te voeren dat
hieronder wordt weergegeven.

79

Ik wil een andere methode instellen

136
« Zonk

Vul het nummer in dat getoond wordt en druk vervolgens op “Ja”

= Authentic...

LET OP! Het getoonde getal zal afwijken van deze handleiding, dit is esphis s ?“"‘
enkel als voorbeeld! rerton Bauul

s Hoermons

‘ Voor het surnmer 0 diat wonst
WROrgegoven Om & Aan %o makden,

)

‘ Noe ik ben hel et

Ja
120 V99 =

! & ] &
& 1 2 1 &
e | 5| a2

0 @
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Indien alles goed is gegaan zal de webpagina weergeven dat de melding is goedgekeurd.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

o ;

App Telefoon

Microsoft Authenticator

Melding goedgekeurd

Vv

Ik wil e=n andere methode instellen

Klik nu op “Volgende”
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2.5. SMS toevoegen als authenticatie methode
Als tweede authenticatie methode gaan we gebruik maken van SMS.
In het onderstaande scherm zal gevraagd worden naar je regio.
Kies voor “Netherlands (+31)”. In het rechterveld vul je het telefoonnummer in. Bij

voorkeur je LZR nummer.

Als laatste heb je de keuze om de code per sms te ontvangen of om dit via een oproep
(Bellen) te doen.

Kies voor “Stuur een code via sms”

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 2 van 2: Telefoon

o

App Telefoon

Telefoon

I kunt bewijzen wie u bent door 2en oprosp naar uw telefoon te beantwoorden of een sms-bericht met een
code naar uw telefoon te verzenden.

Welk telefoonnummer wilt u gebruiken?

‘Netherlands(+31) ~| | ostelefoonnummer

Py .
(@) 5tuur me een code via sms

O Bellen

Mogelijk zijn er tarieven voor berichten en data van toepassing. Als u Volgende kiest, gaat u akkoord met het

ervicevoorw v - oki eleid.
Servicevoorwaarden en Pri acy- en cookiebeleid
Volgende

Ik wil een andere methode instellen

Klik nu op “Volgende”
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Je ontvangt nu een SMS op het opgegeven nummer. Deze SMS bevat een code welke je moet
invullen in het desbetreffende invulveld (zie screenshot hieronder).

Vul het nummer in en klik vervolgens op “Volgende”

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

De methode 2 van 2: Telefoon

App Telefoon

Telefoon

Er is zojuist een zescijferige code verzonden naar +31 0——— Voer de code hieronder in.

545283

Code opnieuw verzenden

Ik wil een andere methode instellen

3. MFA-Configuratie compleet

Gefeliciteerd je hebt nu succesvol MFA geconfigureerd. Je kunt nu o.a. gebruik maken van de
Webmail en selfservice password reset!
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